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DIPARTIMENTO DELLA PUBBLICA SICUREZZA
SEGRETERIA DEL DIPARTIMENTO

Nr. 555-DOC/C/DIPPS/FUN/CTR/1227/19 Roma, 2 marzo 2019

OGGETTO: Istituzione della “Struttura di missione per la realizzazione di un
polo centrale della sicurezza cibernetica del Ministero dell Interno”.

- SEGRETERIA DEL DIPARTIMENTO
DELLA PUBBLICA SICUREZZA

e Ulfficio Affari Generali e Personale SEDE
e Utficio Analisi, Programmi e Documentazione SEDE
e Uftficio Ordine Pubblico SEDE
e Ufficio Relazioni Esterne e Cerimoniale SEDE
e Ufficio per i Servizi Tecnico-Gestionali SEDE
e Segreteria tecnica - amministrativa per la gestione

fondi europei e programmi operativi nazionali SEDE
e Ufficio per lo sviluppo delle attivita provvedimentali ed istituzionali SEDE
e Ufficio per le Relazioni Sindacali SEDE
e Osservatorio Nazionale sulle Manifestazioni Sportive SEDE

- ALL'UFFICIO PER L’AMMINISTRAZIONE
GENERALE DEL DIPARTIMENTO DELLA PUBBLICA SICUREZZA SEDE
- ALL'UFFICIO PER IL COORDINAMENTO

E LA PIANIFICAZIONE DELLE FORZE DI POLIZIA SEDE
- ALL’UFFICIO CENTRALE ISPETTIVO SEDE
- ALLA DIREZIONE CENTRALE PER GLI AFFARI GENERALI

DELLA POLIZIA DISTATO SEDE
- ALLA DIREZIONE CENTRALE

DELLA POLIZIA CRIMINALE SEDE
- ALLA DIREZIONE CENTRALE

DELLA POLIZIA DI PREVENZIONE SEDE

- ALLA DIREZIONE CENTRALE PER LA POLIZIA STRADALE,

FERROVIARIA, DELLE COMUNICAZIONI

E PER I REPARTI SPECIALI DELLA POLIZIA DISTATO SEDE
- ALLA DIREZIONE CENTRALE DELL'IMMIGRAZIONE

E DELLA POLIZIA DELLE FRONTIERE ' SEDE
- ALLA DIREZIONE CENTRALE PER I SERVIZI ANTIDROGA SEDE
- ALLA DIREZIONE CENTRALE PER LE RISORSE UMANE SEDE
- ALLA DIREZIONE CENTRALE PER GLI ISTITUTI DI ISTRUZIONE SEDE
- ALLA DIREZIONE CENTRALE DI SANITA’ SEDE
- ALLA DIREZIONE CENTRALE DEI SERVIZI TECNICO-



DIPARTIMENTO DELLA PUBBLICA SICUREZZA
SEGRETERIA DEL DIPARTIMENTO

LOGISTICI E DELLA GESTIONE PATRIMONIALE SEDE
- ALLA DIREZIONE CENTRALE DEI SERVIZI DI RAGIONERIA SEDE
- ALL'UFFICIO CENTRALE INTERFORZE PER LA

SICUREZZA PERSONALE SEDE
- ALLA DIREZIONE CENTRALE ANTICRIMINE SEDE
- ALLAUTORITA’ DI GESTIONE/RESPONSABILE

DEI PROGRAMMI/FONDI EUROPEI SEDE
- ALLA DIREZIONE INVESTIGATIVA ANTIMAFIA SEDE
- ALLA SCUOLA SUPERIORE DI POLIZIA SEDE
- ALLA SCUOLA DI PERFEZIONAMENTO

PER LE FORZE DI POLIZIA SEDE
Copia
- ALL'ISPETTORATO DI PUBBLICA SICUREZZA “VIMINALE” SEDE

€, per conoscenza:
- ALLA SEGRETERIA DEL CAPO DELLA POLIZIA

DIRETTORE GENERALE DELLA PUBBLICA SICUREZZA SEDE
- ALLA SEGRETERIA DEL VICE DIRETTORE GENERALE
DELLA PUBBLICA SICUREZZA CON FUNZIONI VICARIE SEDE

- ALLA SEGRETERIA DEL VICE DIRETTORE GENERALE

DELLA PUBBLICA SICUREZZA PREPOSTO ALL’ATTIVITA’

DI COORDINAMENTO E PIANIFICAZIONE DELLE FORZE DI POLIZIA SEDE
- ALLA SEGRETERIA DEL VICE DIRETTORE GENERALE

DELLA PUBBLICA SICUREZZA

DIRETTORE CENTRALE DELLA POLIZIA CRIMINALE SEDE
- ALLA SEGRETERIA DEL CAPO DELLA SEGRETERIA
DEL DIPARTIMENTO SEDE

Per i profili di interesse, si trasmette 1'unito decreto del Capo della Polizia -
Direttore Generale della Pubblica Sicurezza in data 28 febbraio w.s., concernente
I'oggetto.

La Direzione Centrale per gli Affari Generali della Polizia dl Stato ¢ pregata di
provvedere per gli aspetti di competenza. /]
i
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IL CAPO DELLA POLIZIA

DIRETTORE GENERALE DELLA PUBBLICA SICUREZZA

VISTA

VISTO

VISTO

VISTO

VISTO

VISTO

VISTA

RITENUTO

la legge 1° aprile 1981, n. 121 e, in particolare, gli articoli 4, 5 e 6
concernenti le funzioni e |’organizzazione del Dipartimento della
Pubblica Sicurezza;

P’art. 32 del decreto-legge 4 ottobre 2018, n. 113, convertito, con
modificazioni, dalla legge 1 dicembre 2018, n. 132, che stabilisce la
riduzione del numero dei posti di funzione di prefetto e gli interventi
per la conseguente riorganizzazione degli uffici centrali di livello
dirigenziale generale del Ministero dell’interno;

il D.P.R.7 settembre 2001, n. 398, recante regolamento di
organizzazione degli uffici centrali di livello dirigenziale generale del
Ministero dell’interno;

il D.P.C.M. 17 febbraio 2017, recante “Direttiva recante indirizzi per
la protezione cibernetica e la sicurezza informatica nazionali”,

il Piano nazionale per la protezione cibernetica e la sicurezza
informatica nazionali, approvato con D.P.C.M. 31 marzo 2017, e, in
particolare, I"“Indirizzo operativo 5, concernente lo sviluppo della
rete dei Computer Emergency Response Team (CERT), struttura di
sicurezza informatica deputata alla protezione delle reti e dei sistemi
informatici, anche nell’ambito delle pubbliche amministrazioni;

il D.M. 18 maggio 2018, che I’assetto organizzativo del Servizio
polizia postale e delle comunicazioni di questo Dipartimento, nonché
le competenze ad esso demandate;

la lettera n. 3056/10/2-3077/4 in data 29 novembre 2018, con la quale
il Gabinetto del Sig. Ministro, nel segnalare la necessita di procedere
alla costituzione del CERT del Ministero dell’interno, propone,
quanto alla collocazione ordinativa, che esso sia affiancato al Servizio
polizia postale e delle comunicazioni di questo Dipartimento,
nell’ambito di un rinnovato polo centrale, dedicato alla sicurezza
cibernetica generale;

di condividere la predetta proposta formulata dal Gabinetto del Sig.
Ministro, relativamente sia alla necessita di costituire il CERT del
Ministero dell’interno, sia alla sua collocazione ordinativa nell’ambito
di questo Dipartimento;
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CONSIDERATO
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peraltro che un’accurata disamina, sviluppata nell’ambito del
processo di riorganizzazione del Dipartimento tuttora in corso, ha
messo in luce come la crescente rilevanza e complessita dei compiti
affidati alla Specialita Polizia Postale e delle Comunicazioni —
conseguenza della sempre maggiore pervasivita del mezzo
informatico nell’ambito non solo della pubblica amministrazione e
dell’economia — rendera, nel breve termine, necessario rafforzare le
funzioni di indirizzo e controllo, passando dall’attuale modello
imperniato su una struttura del rango di Servizio ad una piu articolata
del livello di Direzione Centrale;

che, in base ad un’analisi preliminare, I’istituzione della nuova
struttura centrale dovra tenere conto dell’esigenza di: a) adottare
soluzioni organizzative fortemente innovative quali la costituzione di
un centro nazionale dedicato alla tutela dei minori in rete, destinato a
svolgere i compiti oggi assolti al “Centro nazionale per il Contrasto
della Pedopornografia On line (CNCPO), nonché le attribuzioni
previste anche da normative sopravvenute in materia di prevenzione
delle condotte autolesioniste, delle dipendenze, nonché di tutte le
forme di aggressione ai soggetti minori on line prevenzione e
contrasto al fenomeno del cyber bullismo; b) sviluppare una
valutazione degli attuali asset strutturali e tecnologici e
I’individuazione delle risorse necessarie per il rinnovamento delle
infrastrutture in uso alla Specialita Polizia Postale e delle
Comunicazioni, con particolare riguardo all’adeguata collocazione
della nuova struttura centrale ed all’esigenza di allestire un
laboratorio informatico per le attivitd d’istituto; c) elaborare un
progetto per il conseguente adeguamento della complessiva
organizzazione territoriale della predetta Specialita, considerati in
particolare 1 livelli di dirigenza delle strutture compartimentali; d)
individuare percorsi di formazione per il personale della Specialita
finalizzati al riconoscimento di qualifiche professionali specialistiche;

di affidare ad un’apposita struttura di missione, composta da
qualificati Dirigenti della Polizia di Stato e della carriera prefettizia,
I’ideazione e lo sviluppo concettuale del progetto riguardante
Pattivazione del CERT del Ministero dell’Interno e, in prospettiva,
Iistituzione della nuova “Direzione centrale per la sicurezza
cibernetica” con finalita istituzionali in tema di protezione delle reti e
der sistemi informatici, prevenzione e contrasto alla minaccia
cibernetica;
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DECRETA

Art. 1
Istituzione della “Struttura di missione per la realizzazione di un polo centrale della
sicurezza cibernetica del Ministero dell Interno

1. Presso la Segreteria del Dipartimento ¢ istituita la “Struttura di missione per la
realizzazione di un polo centrale della sicurezza cibernetica del Ministero dell’Interno”
(di seguito solo: “Struttura di Missione™).

2. La Struttura di Missione ¢ incaricata di elaborare una proposta organica per:

a) la realizzazione, nel breve periodo, del Computer Emergency Response Team
(CERT) del Ministero dell’interno, definendone anche i rapporti e le interazioni con
gli altri Dipartimenti;

b) P’elaborazione di un progetto finalizzato all’istituzione, nel medio periodo,
nell’ambito del Dipartimento della Pubblica Sicurezza, di una “Direzione Centrale
per la sicurezza cibernetica”, competente ad assumere la gestione del predetto CERT,
nonché a svolgere i compiti e le funzioni oggi assolte dal Servizio Polizia Postale e
delle Comunicazioni.

3. La Struttura di missione ¢ coordinata dal Prefetto Roberto Sgalla, ed ¢& altresi composta
dai seguenti Dirigenti della Polizia di Stato e della carriera prefettizia:

a) Prefetto dr. Stefano Gambacurta, nella qualita di Direttore dell’Ufficio per
I’ Amministrazione Generale (membro supplente Primo Dirigente della Polizia di
Stato dr. Claudio Castellan);

b) Dirigente Superiore della Polizia di Stato dr.ssa Annunziata Ciardi;

¢) Primo Dirigente della Polizia dr. Luca Scognamillo;

d) Vice Questore della Polizia di Stato dr. Ivano Gabrielli;

e) Comm. Capo della Polizia di Stato dr. Riccardo Croce.

4. Le funzioni archivistiche e di supporto e alla Struttura di Missione sono assicurate dal
Servizio polizia postale e delle comunicazioni.

5. La Direzione Centrale della Polizia Stradale, Ferroviaria, delle Comunicazioni e per i
Reparti Speciali della Polizia di Stato, nell’ambito della dotazione effettiva, mette a
disposizione della Strutture di Missione le unita di personale necessarie al disbrigo dei
compiti di segreteria.

6. La Struttura di missione, in ragione delle esigenze e dei tempi di sviluppo del progetto,
pud essere integrata da ulteriori unita di personale che abbia maturato specifiche
professionalita nel settore della prevenzione e del contrasto alla minaccia cibernetica,
ovvero nel campo della logistica, ovvero di quello della disciplina degli ordinamenti
delle pubbliche amministrazioni.
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Art. 2
Modalita di svolgimento dell incarico

. Le proposte di cui all’articolo 1, comma 2, sono elaborate, tenendo conto anche delle
enunciazioni contenute nel preambolo, secondo il seguente ordine di priorita:

a)

b)

d)

elaborazione di un progetto organico per la costituzione presso il Servizio Polizia
Postale e delle Comunicazioni, nella prospettiva dell’istituzione della “Direzione
Centrale per la sicurezza cibernetica”, del CERT del Ministero dell’Interno, ,
comprensivo anche delle proposte per I’adozione dei necessari provvedimenti
organizzatori, nonché degli atti di indirizzo, destinati a definire i rapporti tra il
medesimo CERT e le strutture di sicurezza informatica istituite nell’ambito degli altri
Dipartimenti del Ministero;

predisposizione della proposta dello schema di decreto ministeriale per la istituzione
del Centro per la tutela dei minori on line;

elaborazione di proposte normative per I’introduzione di specifiche qualifiche
professionali per il personale della Polizia di Stato e dell’Amministrazione civile
dell’interno specializzato nel settore della protezione delle reti e dei sistemi
informatici, ovvero nella prevenzione e contrasto alla criminalita informatica;
valutazione del complessivo assetto logistico ed elaborazione di una proposta
progettuale per la collocazione della Direzione centrale per la sicurezza cibernetica,
tenuto conto delle esigenze derivanti dall’istituzione del CERT del Ministero
dell’interno ed alla necessita di allestire un laboratorio per I’attivitd operativa dei
Centri a competenza nazionale (CNAIPIC, Centro per la tutela dei minori on line);
predisposizione della proposta per ’adozione dello schema di regolamento di
organizzazione per l'istituzione della predetta Direzione centrale per la sicurezza
cibernetica, nonché per ’adozione del discendente decreto ministeriale che, ai sensi
dell’articolo 5, settimo comma, della legge 1° aprile 1981, n. 121, definisce il numero
e le competenze degli uffici in cui si articola la medesima Direzione centrale,
prevedendo la collocazione ordinativa al suo interno del CERT del Ministero del
Ministero dell’interno;

predisposizione di una proposta organica di riassetto ordinativo delle strutture
territoriali della Specialita Polizia Postale e delle Comunicazioni, comprensiva anche
delle ipotesi di rideterminazione dei relativi posti di funzione dei Dirigenti della
Polizia di Stato, nonché delle ipotesi dei provvedimenti organizzatori che si rende
necessario adottare.
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2. Ai fini dell’assolvimento del mandato assegnato, la Struttura di missione si relaziona:

a) con I’Ufficio per I’amministrazione generale per la formalizzazione e la
finalizzazione dei provvedimenti relative alle proposte di cui al, comma 1, lettere a),
b), ¢), e) ed f);

b) per gli aspetti di specifica competenza, con la Direzione centrale per le risorse
umane, la Direzione centrale per i servizi tecnico-logistici, e la Direzione centrale per
i servizi di ragioneria per I’individuazione e la gestione delle risorse necessarie, per
la predisposizione e la finalizzazione delle progettualita di cui comma 1, lettere c), d)
ed e);

¢) con la Direzione centrale per i servizi tecnico-logistici e della gestione patrimoniale,
la Direzione centrale per i servizi di ragioneria, nonché le altre Articolazioni del
Dipartimento competenti in materia di fondi europei, al fine di formulare proposte da
sottoporre all’approvazione del Vertici, riguardanti I'impiego delle risorse finanziarie
e strumentali in progetti ed iniziative, anche di natura acquisitiva, utili per lo sviluppo
del progetto oggetto del mandato assegnata alla stessa Struttura di Missione.

Art. 3
Termine di assolvimento dell’incarico. Disposizioni finali

1. La Struttura di missione svolge le attivita di cui all’articolo 2, secondo una tempistica
atta a consentire alle altre competenti ~ Articolazioni del Ministero di adottare le
iniziative e i provvedimenti relativi alla complessiva attivita, entro 12 mesi a decorrere
dalla data del presente provvedimento.

2. 11 mandato della Struttura di missione pud essere prorogato, con separato
provvedimento, in ragione delle esigenze connesse al completamento delle attivita
previste dal comma 2.

Roma, 28 febbraio 2019

I1 Capo della Polizia
Direttore Generale della Pubblica Sicurezza
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